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ETOY Server abgehangt
Kat hy Rae Huf f man
Net zkunst proj ekt zensuriert

Das Rechenzentrum der UNI-Wen hat den Zugang zum Server der

Kinst | er gruppe ETOY gesperrt. Rasches Handel n seitens ETOY hat jedoch
i nnerhal b von 24 Stunden den Zugang zum Server und zum anonymnen Mai l
Service von Etoy w eder hergestellt. Wnige Tage zuvor hatten ETOY die
TV-Li ve Show "Beni ssim" in der Schweiz gestort und waren dadurch zum
Tagesgespr ach gewor den.

ETOY Server abgehéangt

ETOY i st ein Internet-Kunstprojekt der gleichnani gen G uppe nit
Hauptsitz in Wen. 1996 bekam Etoy di e Gol dene Nica der Ars Electronica
fiar Web-Kunst, da die Jury vor allemvon ETOYs Absicht beei ndruckt war,
das Internet zu storen. Es sieht so aus, dal sie genau aus di esem G und
nun angegri ffen werden.

ETOY. Brai nhard, der PR-Agent der als Kollektiv auftretenden G uppe,
sprach mt Kathy Rae Huffman in Wen am Abend des 11. Dezenber, kurz
nach der "Rettung" des Servers. Brainhard erklarte, w e das ETOY
Tanksyst em abgest 6pselt wurde, ohne Benachrichti gung und ohne Verweis
auf jedwede Art von Vertragsbruch. Sogar die Tidr zum Rechnerraum war
far ETOY seit dem 9. Dezenber versperrt.

ETOY. Brai nhard brachte seine Betroffenheit dber die Taktik der UNI und
i hr abruptes Handel n zum Ausdruck. Er erwdhnte ei ne wachsende Angst an
der Universitat vor ausl &ndi schen Interventionen. AnlalR dazu kdénnte die
Besorgni s Uber den weitverbreiteten Gebrauch des anonymen Mail - Service
sein, ein integraler Bestandteil des Kunst-Projekts, sow e all geneine
Si cher hei ts-Paranoi a seitens der Leitung des Rechenzentruns. Al s Etoy
mt dem Wbnaster der UNI Uber di e Zugangssperre des Servers

ver handel t en, wurden sie konkret gefragt, "warum wirdet ihr von den
Aneri kanern kont aktiert?"
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Al's eine an ETOY gesandte Mail durch die sogenannte "ascii-gun"
beantwortet wurde, wurde der Server abgestopselt. ETOY fragte die UN
ob sie wi eder ans Netz gehen kénnten, nicht zuletzt, da sie den Zugang
Uber die UNI auf Basis einer offiziellen Verinbarung erhalten und
nachdem si e zahl rei che birokrati sche Prozeduren durchl aufen hatten
ETOY bot sogar an, auf den anonymen Mail Service zeitweilig zu

verzi chten, bis dariber eine Ubereinkunft erzielt werden kénnte. Doch
di eses Angebot wurde durch die UNI nicht angenomren.
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ETOY reagierten, indemsie ihren Server aus dem UNI - Gebdude entfernten
und bei einer anderen Bildungsinstitution in Wen einstellten, die

i roni scherwei se den | nternet Zugang auch Uber das Hauptrechenzentrum
erhalt. Nun arbeiten sie einen Plan aus, das unfangreiche Projekt zu
dezentralisieren, umes so besser vor eventuellen zukinftigen Angriffen
schitzen zu kénnen
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Ei nige Hi ntergrinde zu dieser Affare
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Warum das alles? Bereits vor circa 6 Monaten erhielt ETOY Besuch von
der Osterreichischen Staatspolizei. Sie wiurden informert, daR der

Anl all des Besuchs eine offizielle Untersuchung sei, ausgel 6st durch

ei ne Todesdrohung gegen Prasident Bill dinton, die Uber den anonynen
Mai | Service von ETOY geschi ckt worden war. Es war einfach, diese Mil
bis zum ETOY Server zurickzuverfol gen und ETOY hat auch nie den Versuch



unt ernommen, di e Herkunft von Emails, die Uber ihr Kunst-Projekt
verschi ckt worden waren, zu verschleiern. Die Polizei, die alle IP
Adressen, Namen und Anschriften der Nutzer des Mil -Service haben

wol Ite, konnte es nicht verstehen, dal ETOY sich nicht weigerte, diese
I nf or mati onen her zugeben, sondern dall sie diese einfach nicht nehr
hatten, weil sie die fur sie nutzlosen unfangreichen Log-Files in

r egel malRi gen Abst anden | dschen

Das ETOY TANKSYSTEM Web- Kunst - Proj ekt erhélt derzeit ungeféahr 1 MIIlion
Hts pro Minat, wovon 65 Prozent aus den USA kommen. Allein in den
ersten vier Mnaten seines Bestehens wurde der anonyne Mail Service
400. 000 Mal benutzt. Bis heute wurde der Service beinahe eine MIIlion
mal genutzt und ETOY plant bereits eine kleine Feier fur das Erreichen
der magi schen Zahl

Der ETOY Kunst-Service ist Ubrigens kein klassischer Remailer, der die
Absendeadr esse unkenntlich macht, wie z.B. imFalle des finnischen
Renmai |l ers von Julf Hel singius, der inzw schen dem Behordendruck
nachgegeben und seinen Service eingestellt hat, u.a. wegen
CGericht skl agen von Scientol ogy und weil der Service auch fir schnutzige
Por nogeschi cht en m Bbraucht worden war. Mils, die via ETOY gesandt

wer den, konmen an i hrem Besti mungsort mt der Reply-Adresse "Urike
Mei nhof " an, jener beridhm berichtigten RAF-Terroristin.

Al's ETOY von der Osterreichischen Staatspolizei befragt wiurde, wer denn
die fragliche Mail an Bill Cinton geschickt habe, konnte auch der

Adm nistrator des ETOY Servers di ese Frage nicht beantworten

Dar Uber hi naus waren di e Behtrden - uninform ert Uber di e Funktionsweise
des Internet imallgeneinen und des ETOY Servers i m besondern -
technisch nicht in der Lage, Fragen so zu stellen, daR klar wurde, was
genau di e Frage war

Was konnte aber nun der wahre Gund fiar diese pldtzliche und
unerwartete Attacke gegen das Net zkunst proj ekt sein? ETOY haben vom
Begi nn seiner Inhaftierung an ei ne PR Kanpagne zur Befreiung des
Hackers Kevin Mtnick gestartet. Das hat sicherlich die USAirritiert,
die mit demFall Mtnick ein Exenpel statuieren wollten.

Zudem hat der kontinuierliche Gebrauch von Begriffen und Bil dern aus
demterroristischen Kontext insbesondere in den autonmatisierten EMail -
Antwor ten Konservative gegen ETOY aufgebracht. Ein Beispiel dafir ist
die Wrtschafts-UNI Wen, die sich durch eine Email-Spam Attacke von
ETOY angegriffen fuhlte. Al's sich nehrere Webmaster enpdrt an ETOY
wandt en, das " Spanmen" einzustellen, erhielten sie ebenfalls wi eder
automati sche Email - Antworten. ETOY ist in diesen Dingen recht

har t nacki g.

WAs nun? ETOY plant nun eine konplexe Strategie zu entwerfen, die jeden
zukinftigen Angriff gegen i hr System von vorneherein untermniert,

i ndemein dezentrales Systemetabliert wird. Das wird das Spiegeln von
Sites in Japan, USA und nehreren europdi schen Landern bei nhalten.
AuBerdem sol | der Mail Server vom Wb Server getrennt werden. Derartige
Takti ken konnten fur alle Projekte von Interesse sein, die potenti el



zensur gef dhrdet sind, ob durch den Staat, oder, wie es imer haufiger
vorkonm , durch wirtschaftliche Kréafte, die das Netz regulieren und
kontrollieren wollen

Der Schwei zer Medi en- HACK

Ist es nur ein Zufall, daR ETOY zensuriert wurden, nur weni ge Tage
nachdem sie in der Schweiz am 7. Dezenber Titel geschichten in den
Tageszei tungen mt einer H JACK-Aktion in der TV Show von Benny Turner
verursachten? Di ese Scherzaktion traf MIIlionen Schweizer

Fer nsehzuschauer wahrend i hrer |iebsten Samstag- Abend TV- Show.

Der Vorfall, der in den Medien als gefahrlicher Uberfall auf den
Moder at or der Show dargestellt wurde, hat das TV-Si cherheitssystemin
der gesanten Schweiz in Aufruhr versetzt. Dieser reale |Internet-Kunst-
Terrorismus ereignete sich, nachdem ETOY i m popul &ren
Jugendkul t urmagazi n ZEBRA aufgetreten waren. Nach ihrer Show
versteckten sich die ETOY-Agenten i m Fernsehgeb&ude und "hackten" die
Beni ssi mb- Show, indem sie auf die Bihne rannten und |live im Fernsehen
fragten, "wo ist hier der Ausgang zumlInternet, ich halte diese
Fernsehrealitat nicht aus und nbchte ins Internet fliehen?".

Benny, der Gastgeber der Show und ein echter Profi, verlor keine
Sekunde di e Fassung. Er deutete auf einen Punkt abseits der Bihne und
sagte, "schaut, es ist gleich da driben", woraufhin die ETOY-Agenten in
di eser Richtung aus dem Studi o rannten, nur noch kurz anhaltend, um

ei ni ge Fotos zu nachen. Der gesante Vorgang, der gerade zwei M nuten
dauerte, war ungeplant und gewal tl os. Sicherheitsbeante befragten ETOY
fur eine Stunde und |ielBen sie dann gehen, ohne Strafanzeige zu

stell en.
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